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Interview mit Angelika Niebler:,,Europas Sicherheit wird auch im digitalen Raum verteidigt”

Im exklusiven Gesprach mit cep-Kommunikationschef Jorg Kopke und cep-Digitalexperte Anselm Kiisters warnt CSU-Digi-
talexpertin Angelika Niebler vor einem zu naiven Umgang mit Cyberbedrohung - vor allem aus China.
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Verheerender Imageschaden": Angelika Niebler (CSU) sieht das
Ansehen Deutschlands beschddigt.

Frau Niebler, hybride Attacken bedrohen die freie Welt. Wird
die Sicherheit Europas jetzt auch im Cyberraum verteidigt?
An allen digitalen Fronten wird Krieg gefiihrt, auf der Kommuni-
kationsebene, in sozialen Medien, durch hybride Attacken auf
sensible Infrastrukturen, im Weltraum. Wir erleben einen umfas-
senden Angriff auf alles, was Europa ausmacht. Deshalb ist es
unsere Aufgabe, Cyberresilienz und Cybersicherheit nicht nur zu
gewadhrleisten, sondern kontinuierlich auszubauen. Ja, die Si-
cherheit Europas wird langst auch im digitalen Raum verteidigt.

Wo brennt es besonders?

Ich denke vor allem an den Schutz digitaler Infrastrukturen. Ich erin-
nere an Versuche, Unterseekabel zu manipulieren, von denen in Eur-
opa Internet und digitale Kommunikation elementar abhangen. Klar
ist, eine hundertprozentige Sicherheit kann es nicht geben. Klar ist
aber auch, wir missen diese Risiken minimieren — und zwar schnell.

Wie kann das gelingen?

Nun, etwa durch Meldepflichten fiir Cyberattacken und Sabotage-
versuche. Zudem versuchen wir, unsere eigenen Organisationen
besser abzuschirmen, besser zu unterstiitzen. Wir bauen eine euro-
paische Infrastruktur auf. Das EU-Programm Secure Connectivity
ermdglicht eine gesicherte Satellitenkommunikation, so dass wir
abhorsicher kommunizieren kdnnen. Das betrifft den offentlichen
Sektor ebenso wie den privaten. Wir haben Galileo aufgebaut und
verfligen Uber ein eigenes GPS-System. Wir haben mit Kopernikus
ein unabhangiges Beobachtungssystem, mit dem wir wertvolle Ge-
odaten generieren und teilen kdnnen. Es passiert also sehr viel in
Europa. Aber nattirlich miissen wir noch resilienter werden.

Zahlt dazu auch eine eigene europdische Chip-Industrie?
Wir mussen uns insgesamt unabhangiger machen. Die 43 Milliar-
den Euro, die wir fiir den Aufbau einer europaischen Chip-Industrie

bereitstellen, sind ein erster Schritt in die richtige Richtung. Hinzu
kommen 750 Milliarden Euro aus dem Programm zur Bekampfung
der Folgen der Corona-Pandemie sowie die Bemiihungen, unsere
europdische Energieversorgung von kritischen Anbietern zu ent-
koppeln. Stichwort: REpower EU. Wir waren in Europa Uber viele Jah-
re, nein, Uber Jahrzehnte zu naiv. Mehr als 70 Jahre Frieden haben
uns blind gemacht gegentiber realen Gefahren. Der Krieg in der Uk-
raine hat uns schlagartig vor Augen gefiihrt, dass das Geflihl ewiger
Sicherheit ein Trugschluss war. Ich bin der festen Uberzeugung, dass
Europa robuster werden muss. Und dazu zahlt auch, kritische Infra-
struktur notfalls mit militarischen Mitteln zu verteidigen.

Elon Musk droht der Ukraine, den Zugang zum Satelliten-
netzwerk Starlink zu untersagen. Wie gefahrlich ist es, dass
private Unternehmer derart viel Macht besitzen, sogar auf
Kriege entscheidend Einfluss nehmen zu kénnen?

Zundchst mochte ich sagen: Auch bei uns in Europa gibt es Elon
Musks. Wir haben intelligente, spannende, junge, hochinnovative
Kopfe, Ausgriindungen aus Universitdten, jede Menge Startups, die
den Weltraum ebenso erobern kénnen wie Elon Musk. Fir diese
neue Garde mussen wir Geld in die Hand nehmen. Es geht eben
nicht nur um die grof3en Player. Wir miissen den jungen Innovativen
eine Chance lassen, mit vollig neuen Ideen an den Start zu gehen.
Deshalb missen wir diese Start-Up-Szene finanziell unterstitzen. In
allen internationalen Rankings fallt Europa zurtick. Da muss drin-
gend etwas passieren. Musk macht uns vor, wie ein Unternehmen
eine ganze Branche aufmischen kann. Fest steht: Ohne privates Un-
ternehmertum wird es trotz aller moglichen Nachteile nicht gehen.

Am Himmel spionieren chinesische Ballone, in unseren digi-
talen Produkten chinesische Backdoors und Programme.
Miissen wir unser Verhéltnis zu China neu definieren?

Wir missen eine europdische Antwort auf die chinesische Bedro-
hung finden. Das ist gar nicht so einfach. Beispiel Huawei: Frank-
reich schlieft den chinesischen Konzern von Ausschreibungen
aus. Polen auch. Wir Deutschen sagen, die Chinesen dirfen kei-
nen Zugang zu unseren Kernsystemen bekommen. Natiirlich hat
Deutschland als groB3te Volkswirtschaft in der EU andere wirt-
schaftliche Interessen als kleinere Mitgliedstaaten. Dennoch
miissen wir einheitlich agieren. Die Europdische Cyber-Sicher-
heitsbehdrde ENISA hat schon ein Zertifizierungsschema fiir den
Aufbau der 5G-Netze entwickelt. Die Praxis zeigt aber, dass die
Mitgliedstaaten diese unterschiedlich interpretieren. Wichtig ist,
dass wir uns von Peking nicht auseinanderdividieren lassen.

Muss das Einstimmigkeitsprinzip kippen?

Ich bin fest davon iberzeugt, dass wir jedenfalls in der Au3enpoli-
tik zu Mehrheitsentscheidungen kommen missen. Sonst sind wir
global nicht handlungsfahig und werden nicht ernst genommen.
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Gilt das auch fiir die fehlende europdische Cloud?

Ich finde es argerlich, dass Europa noch immer keine eigene Cloud
hat. Nach einem ersten Anlauf ist es aber um Gaia-X wieder still ge-
worden. Wir sollten Gaia-X wiederbeleben, um uns unabhdngiger
von den USA und den groBen amerikanischen Cloud-Anbietern zu
machen. Das kann die Politik nicht alleine leisten. Um das zu errei-
chen, missen private Unternehmen von der dringenden Notwendig-
keit einer solchen Cloud als gutes Investment iberzeugt sein.

Der Ukraine-Krieg hat gezeigt, wie wenig souverdn Europa
gerade in sensiblen Bereichen ist. Wird sich das andern?

Wir miissen unsere Abhdngigkeiten reduzieren, Diversifizierung ist
das Gebot der Stunde. Allerdings beunruhigt mich neben der Ukra-
ine ein weiterer Brennpunkt: Taiwan. Wenn es dort zu einer Ausei-
nandersetzung mit China kommt, werden die direkten Auswir-
kungen auf Europa um ein Vielfaches groBer sein.

Wie sehr hat das Zégern der Bundesregierung bei Waffenlie-
ferungen an die Ukraine dem Ansehen Berlins geschadet?
Das Vertrauen in Deutschland als verlasslicher Partner hat sehr
gelitten. Einen so verheerenden Imageschaden habe ich bislang
noch nicht erlebt. Es wird lange dauern, das Ansehen, das sich
Deutschland Uber Jahrzehnte miihsam aufgebaut hat, wieder-
herzustellen. Das Z6gern Deutschlands hat dazu gefiihrt, dass
westliche Waffensysteme und Munition viel zu spat in der Ukra-
ine ankommen. Das wird sich vermutlich noch bitter rachen.

Kommen wir zuriick zum Digitalen. Wiirden Sie lhren Kindern
erlauben, cloudbasierte Sprachdienste wie Alexa zu benutzen?
Einer meiner Sohne fand dies spannend. Aber ich habe es sofort
abgelehnt. Nattirlich bieten smarte Gerdte auch Chancen. Viele
erleichtern das Leben ungemein und bieten einen Mehrwert.
Wir diirfen aber nicht naiv sein. Jedes Wort, jedes Foto, jede In-
formation, die wir diesen Gerdten anvertrauen, werden irgend-
wo gespeichert und kdnnten fiir Zwecke verwendet werden, die
uns nicht gefallen. Das missen wir immer bedenken. Daten-
schutz muss gerade auch im Netz gelten. Wir haben im Europapar-
lament sehr unterstiitzt, dass Cybersicherheit auch bei der Pro-
duktentwicklung mitgedacht wird, zum Beispiel durch Security by
Design oder Security by Default. Und das ist gut so. Aktuell arbei-
ten wir auch an einem Rechtsrahmen, der klart, wem die Daten
von vernetzten Gerdten gehdren und wer hierauf Zugriff hat.

Entwickelt sich Europa zu einem vorbildlichen digitalen
Raum, gerade im Vergleich zu den USA oder China?

Ich glaube, dass wir einen guten Job gemacht haben. Ob DMA (Di-
gital Markets Act), DSA (Digital Services Act) oder DGA (Data Gover-
nance Act): Wir Europder sind Trendsetter und haben mit diesen
drei Gesetzespaketen einen Rechtsrahmen gesetzt, der auf der Welt
seines Gleichen sucht. Erstens, um Fair Play im Internet durchzuset-
zen. Zweitens, um Plattformzugang fiir Mittelstandler, kleinere Un-
ternehmen und Startups zu gewabhrleisten. Und drittens, um die
groB3en Plattformbetreiber in die Verantwortung zu nehmen, was
Inhalte betrifft, die iber sie verbreitet und kommuniziert werden.

Kann so das Vertrauen der Verbraucher in digitale Produkte
und Dienste dieser Unternehmen gestarkt werden?

Soist es. Das gilt auch fiir die Datenkonomie. Wenn kein Vertrauen
in die Datenstruktur vorhanden ist, werden wir Europder es nie
schaffen, eine eigene Datenékonomie aufzubauen und das Teilen
von Daten salonfahig zu machen. Wir brauchen einen Rechtsrah-
men, der den Datenschutz verankert und so das Vertrauen stérkt,
ruhigen Gewissens Daten teilen zu kdnnen — anonymisiert und
pseudonymisiert. Wir wollen unabhangige Intermedidre schaffen.
Ich bin davon Uberzeugt, dass das der richtige Ansatz ist.

Ist Europa iiberreglementiert?

Vieles in der EU ist gut gemeint, aber schlecht gemacht. Oft schie3en
wir Uber das Ziel hinaus, zum Beispiel bei den Vorgaben zur Nachhal-
tigkeit. Viele birokratische Auflagen belasten unsere innovativen
mittelstandischen Betriebe. Beispiele hierfiir sind die Regeln zur Ta-
xonomie, zur Nachhaltigkeitsberichterstattung, im Lieferkettenge-
setz, in der Entwaldungsverordnung, der Okodesign-Richtlinie, den
Vorschriften zur Kreislaufwirtschaft und den neuen Regelungen zur
Produktsicherheit, um nur einige zu nennen. Ich erlebe auf Seiten
der Wirtschaft wahnsinnig viel Frust und viel Arger. Mit dermalen
Uiberbordender Biirokratie und Regulatorik rauben wir den Unter-
nehmen die Luft zum Atmen. Da missen wir besser werden. Er-
staunlicherweise erlebe ich genau das im digitalen Umfeld nicht. Da
sind die Unternehmen wesentlich entspannter - noch. Denn auch
hier gilt: Wir diirfen den Bogen nicht tiberspannen.

Warum ist der Anteil von Frauen in Tech-Berufen noch immer
so gering?

Ich glaube, wir miissen bereits in den Kindergarten damit anfangen
aufzuzeigen, wie wichtig naturwissenschaftliche und technische Be-
rufe sind - flir Jungen und fiir Madchen. Wir miissen die Mannerdo-
minanz in diesen Berufen schnell brechen. Denn sonst werden Vor-
einstellungen, Stromungen und Entwicklungen ausschlielich auf
eine von Mannern gepragte Gesellschaft ausgerichtet. Und das
kann es nicht sein!
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